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0x00 [ I NTRO

Art ten jak zwykle kierowany jest do 0sob, ktére majg dos¢ chattury prezentowanej

przez niektdre "hack" serwisy i chca nauczyc¢ sie czego$ nowego, ciekawego,

czegos co poszerza horyzony i rozwija wyobraznie.

"Tunelowanie polaczenia" jest procesem przesytania danych miedzy klientem a serwerem poprzez
inny serwer lub grupe serweréw. Jedng z korzysci takiego potaczenia jest zmiana adresu IP,
dzieki czemu przyktadowo mozemy wejsé na IRC pod "fatszywym™ adresem IP. Inne korzysci,
ptynace z takiego rozwigzania przydaja sie przede wszystkim audytorom oprogramowania ;)

ale to juz inna bajka.

Niniejszy artykut opisuje, jak skonstruowa¢ serwer tunelujacy potgczenie TCP w

jezyku Python.

0x01 [ TEORI A]

Obrazowo tunelowanie potaczenia wyglada nastepujaco:

[klient](192.168.0.1) ----> [tunel](192.168.0.2) ----> [serwer](192.168.0.3)
[Klient](192.168.0.1) <---- [tunel](192.168.0.2) <---- [serwer](192.168.0.3)

Z powyzszego przykladu tatwo mozna wywnioskowa¢ dwie zaleznosci.
Z punktu widzenia klienta adres IP serwera docelowego jest adresem serwera tunelujgcego.
Z punktu widzenia serwera docelowego adres IP klienta jest adresem serwera tunelujgcego.

Reasumujgc "tunel” jest wirtualnym serwerem docelowym dla klienta oraz wirtualnym klientem
dla serwera docelowego.

Mozna wyobrazi¢ sobie, ze serwer tunelujacy sklada sie z dwoch "wtyczek".
Jedna wtyczka zapewnia obstuge potaczenia z klientem a druga z serwerem docelowym.
Wtyczki te nawzajem przekazujg sobie dane, co daje efekt "tunelu”.

0x02 [ ARCH TEKTURA]

Projektowanie architektury jest najwazniejszg czescig catego etapu tworzenia serwera.
To wlasnie w tym momencie programista musi wyobrazi¢ sobie w jaki sposéb to wszystko
ma dzialac i jak to "zlepi¢" w jedng, spdjna, bezawaryjng catos¢. Czynnosc¢ ta nazywana
jest tworzeniem algorytmu elektronicznego. Na szczescie Wy nie musicie sie tym trudzi¢
a jedynie zrozumie¢ mojg mysl| konstrukcyjna.

Serwer przede wszystkim musi opiera¢ sie na architekturze wielowatkowe;j.
Oznacza to, ze kazde potgcznie bedzie obstugiwane przez osobny watek co
zapewni niezalezng obstuge kilku potaczen jednoczes$nie.

Wtyczki o ktérych wspomniatem w rzeczywistosci beda reprezentowane przez
obiekty opisane klasg. Ow obiekty bedg automatycznie tworzone w momencie
odebrania nowego potaczenia przez serwer. Ponadto kazdy z tych obiektow
bedzie uruchamiany z poziomu nowego watku co zapewni niezalezny przeptyw
danych miedzy obiema wtyczkami. Jednak by przekazywanie danych bylo mozliwe
wtyczki uruchomione w osobnych watkach muszg "wiedzie¢" o swoim istnieniu.



Teoretycznie serwer mogtby postugiwac sie globalng listg zawierajgca wskazniki
obu wtyczek. W ten sposob wtyczki "widzialyby" sie nawzajem pobierajac

dane z globalnej listy dostepnej dla wszystkich watkéw. Jednak lista ta z natury
bytaby jednowymiarowa co nie pozwolitoby na obstuge kilku potaczen jednoczesnie.

Zastosowanie listy wielowymiarowej znacznie skomplikowaloby dziatanie serwera, zatem
catg konstrukcje opartem o "wtyczki rownolegte".
Wszystko to brzmi do$¢ niezrozumiale ale w rzeczywisto$éi jest banalnie proste w dziataniu.

Idea wtyczek réwnolegtych polega na wyzwalaniu jednej wtyczki z drugiej. Dzieki takiemu mechanizmowi
wtyczka wyzwalajaca moze przekazaé wtyczce wyzwalanej informacje o sobie w postaci listy.

W ten sposob obie wtyczki pracujg niezaleznie w osobnych watkach ale "widza" sie

wzajemie dzieki temu, Zze operujg na identycznych listach wtyczek.

Obrazowy przykiad dziatania:

[Nowy w atek] Wtyczka A
A.lista[A, B]
client ----> dane = sock.recv()
| lista[1].sock.send(dane) ----> ser ver --->+
|
| [Nowy w atek] Wtyczka B
| B.lista[A, B] |
| dane = sock.recv() <----m-memeee- e +

+----<--- lista[0].sock.send(dane)

Opis dziatania:
1) Klient wysyta zapytanie.

2) Wtyczka A odbiera dane od klienta za pomocg funkcji recv() po czym wywotuje funkcje send()
wtyczki B przekazujgc odebrane dane jako argument.

3) Serwer otrzymuje dane i zwraca odpowiedz.
4). Wtyczka B odbiera dane od serwera i odsyla je do klienta wywotujac funkcje send() wtyczki A.
5) Klient otrzymuje odpowiedz.

Listy zawsze indeksowane sg od zera. Je$li lista zawiera wtyczki A i B to wtyczka A dostepna jest
pod indekstem 0 a wtyczka B pod indeksem 1.

0x03 [ PROGRAMOMANI E]

Nadszedt czas przetozy¢ wyzej obmyslony algorytm elektroniczny na kod w jezyku Python.
Gléwnym elementem serwera bedzie wyzej juz opisana "wtyczka" i to wtasnie nig
zajmniemy sie w pierwszej kolejnosci.

Z punktu widzenia jezyka Python, wtyczka jest obiektem wskazujgcym na jaka$ klase.
Dla przypomnienia.. Klasa jest strukturg danych zawierajaca zarébwno zmienne jak i
funkcje do ktoérych mozna sie odwota¢ za posrednictwem operatora dostepu.
Przykiad:
#!/usr/bin/python
class new_kwadrat:

def __init_ (self):

self.bok =0

def Pole(self):
return self.bok * self.bok

kwadrat = new_kwadrat()
kwadrat.bok = 2
print kwadrat.Pole()

W definicjach klas uzywa sie stowa kluczowego "self" oznaczajacego, ze



obiekt odwotuje sie do samego siebie.
Czas na wtyczke..
Zmienne obiektu wtyczki:

class new_plug_in:
def __init_ (self):
self.sock =0
self.send to=1
self.plugins =[]
self.description ="

sock - gniazdo na ktorym wtyczka bedzie operowac.

send_to - numer wtyczki rownolegtej w liscie plugins[].

plugins[] - lista zawierajgca wskazniki do wtyczek rownolegtych.
description - opis.

Funkcje obiektu wtyczki:

def Run(self):
if(len(self.plugins) == 0):
self.plugins.append(self)
try:
s = socket(AF_INET, SOCK_STREAM)
s.connect((out_addr, out_port))
except:
s.close()
self.sock.close()
return
tunnel_out = new_plug_in()
tunnel_out.sock =s
tunnel_out.send_to =0
self.plugins.append(tunnel_out)
self.description = [CLIENT]'
tunnel_out.description = [SERVER]'
tunnel_out.plugins = self.plugins
tunnel_out.Run()
start_new_thread(self.Recv, ())

Funkcja Run() jest najwazniejszg funkcjg wtyczki.

Pei ona role inicjacji wtyczki wyzwalajacej jak i wtyczki wyzwalanej.

W pierwszej kolejnosci funkcja ustala, czy nalezy do wtyczki wyzwalajacej czy wyzwalanej przez
sprawdzenie dtugosci listy plugins[]. Jesli dlugos¢ tej listy rowna jest zeru znaczy to, ze

lista wtyczek réwnolegtych jest pusta i funkcja musi zainicjowaé wtyczke réwnolegta.

Funkcja dodaje wskaznik "wiasnej" wtyczki do "whasnej" listy plugins[] po czym

probuje nawigzac potaczenie z serwerem docelowym. W przypadku niepowodzenia

zamyka ona gniazda strumieniowe i konczy watek. Jesli potaczenie zostato nawigzane, funkcja
tworzy wtyczke réwnolegta tunnel_out. Nastepnie wtyczka tunnel_out otrzymuje deskryptor gniazda
strumieniowego (sock = s) oraz numer wtyczki rownolegtej w liscie plugins[] (send_to = 0).

W dalszej kolejno$ci nastepuje dodanie do "witasnej" listy plugins[] wskaznika do wtyczki
rownolegtej tunnel_out. Wtyczka wyzwalajaca dodaje "sobie" opis, ze obstuguje strone

klienta a wtyczka wyzwalana strone serwera docelowego po czym nastepuje przekazanie

listy plugins[] wtyczcie wyzwalanej przez wtyczke wyzwalajaca. W ten sposob dwie

wtyczki operujg na tej samej liscie plugins[]. Na koniec uruchamiania jest wtyczka wyzwalana
tunnel_out funkcjg Run(). Wtyczka wyzwolona posiada juz liste plugins[] zatem

obie te wtyczki w tym samym czasie zaczng oczekiwac na dane startujac z nowego watku
"wlasg" funkcje Recv().

Wiem, ze moze wydawac sie to niezrozumiate ale kazdy, kto zna podstawy programowania
w jakims$ jezyku na pewno zrozumie w jaki spos@b dziata ten mechanizm ;)
Dalej jest juz z gorki..

def Recv(self):
while(1):
try:

data = self.sock.recv(LEN_RECV)

if(len(data) == 0):
self.CloseTunnel()
return

print self.description



print HexDump(data)

self.plugins[self.send_to].Send(dat a)
except:

self.CloseTunnel()

return

Funkcja Recv() jest odpowiedzialna za odbieranie danych i przekazywanie ich do wtyczki rownolegtej a
wihasciwie za wywotanie funkcji Send() wtyczki rownolegtej przekazujac jej dane jako argument.
W przypadku wystgpienia bledu, wywotywana jest funkcja CloseTunnel().

def Send(self, data):
try:
self.sock.send(data)
except:
self.CloseTunnel()

Funkcja Send() wysyta dane do hosta, z ktérym potaczone jest gniazdo.
W przypadku wystgpienia bledu, wywotywana jest funkcja CloseTunnel().

def CloseTunnel(self):
self.plugins[self.send_to].sock.shutdown(1)
self.plugins[self.send_to].sock.close()

Funkcja CloseTunnel() zamyka gniazdo wtyczki rownolegtej.
Funkcje serwerowe:

def AcceptConnect(cl, addr):
print "Connection accepted from: %s" % (addr[0] )
tunnel_in = new_plug_in()
tunnel_in.sock = cl
tunnel_in.Run()

Funkcja AcceptConnect() przyjmuje nowe potgczenie, tworzgc nowg wtyczke wyzwalajaca tunnel_in.
def InitServer(bind_addr, bind_port):

s = socket(AF_INET, SOCK_STREAM)
s.bind((bind_addr, bind_port))

print "Listening on %s:%d..." % (bind_addr, bin d_port)
s.listen(1)
while(1):

cl, addr = s.accept()

start_new_thread(AcceptConnect, (cl, addr,) )
s.close()

Funkcja InitServer() inicjuje nastuchiwanie serwera na okreslonym porcie.

Gdy potaczenie zostanie odebranie, z poziomu nowego watku uruchamiana

jest funkcja AcceptConnect, ktérej przekazywany jest deskryptor gniazda nowego
potaczenia oraz adres klienta.

def HexDump(data):
a=-1
out=""*59 +'\n'
out +='0x00000000:
for i in range(0, len(data)):
a+=1
if(a == 16):
out += '\n0Ox%08x: ' % (i)
a=0
out +='%02x ' % (ord(data[i]))
out +="\n' + (*-' * 59)
return out

Funkcja HexDump() odpowiada za wyswietlanie danych przesytanych przez wtyczki w systemie 16-stkowym.
Zmienne globalne:

LEN_RECV - okredla w bajtach maksymalny rozmiar pojedynczego strumienia danych.
in_addr - okresla adres IP, na ktorym "tunel" bedzie oczekiwat na potaczenie.

in_port - okresla port TCP, na ktérym "tunel" bedzie oczekiwat na potaczenie.
out_addr - okresla adres IP serwera docelowego.

out_port - okresla port TCP serwera docelowego.



Kompletny kod zrédiowy:

#!/usr/bin/python
# TCP tunnel 1.0 coded by h07 (C) 2007
#it

from thread import start_new_thread
from socket import *

LEN_RECV = 262144

in_addr ='0.0.0.0'
in_port = 80

out_addr ='64.233.183.147"
out_port =80

class new_plug_in:
def __init_ (self):
self.sock =0
self.send to=1
self.plugins =[]
self.description ="

def CloseTunnel(self):
self.plugins|[self.send_to].sock.shutdown(1)
self.plugins[self.send_to].sock.close()

def Send(self, data):
try:
self.sock.send(data)
except:
self.CloseTunnel()

def Recv(self):
while(1):
try:
data = self.sock.recv(LEN_RECV)
if(len(data) == 0):
self.CloseTunnel()
return
print self.description
print HexDump(data)
self.plugins[self.send_to].Send(dat a)
except:
self.CloseTunnel()
return

def Run(self):
if(len(self.plugins) == 0):
self.plugins.append(self)
try:
s = socket(AF_INET, SOCK_STREAM)
s.connect((out_addr, out_port))
except:
s.close()
self.sock.close()
return
tunnel_out = new_plug_in()
tunnel_out.sock =s
tunnel_out.send_to =0
self.plugins.append(tunnel_out)
self.description = [CLIENT]'
tunnel_out.description = [SERVER]'
tunnel_out.plugins = self.plugins
tunnel_out.Run()
start_new_thread(self.Recv, ())

def HexDump(data):
a=-1
out=""*59 +'\n'
out +='0x00000000:
for i in range(0, len(data)):



a+=1
if(a == 16):
out += '\n0Ox%08x: ' % (i)
a=0
out +='%02x ' % (ord(data[i]))
out +="\n' + (' * 59)
return out

def AcceptConnect(cl, addr):
print "Connection accepted from: %s" % (addr[0] )
tunnel_in = new_plug_in()
tunnel_in.sock = cl
tunnel_in.Run()

def InitServer(bind_addr, bind_port):
s = socket(AF_INET, SOCK_STREAM)
s.bind((bind_addr, bind_port))

print "Listening on %s:%d..." % (bind_addr, bin d_port)
s.listen(1)
while(1):

cl, addr = s.accept()

start_new_thread(AcceptConnect, (cl, addr,) )
s.close()

InitServer(in_addr, in_port)

0x04 [ TEST]

Nadszedt czas przetestowac powyzszy "twor", tunelujac potaczenie z lokalnej maszyny
do serwera google.pl. W tym celu wprowadzamy adres serwera google (64.233.183.147)
do zmiennej out_addr. Porty (in_port, out_port) ustawiamy na 80 (80/HTTP)..

in_addr ='0.0.0.0'
in_port = 80

out_addr ='64.233.183.147"
out_port =80

Uruchamiamy skrypt, w konsoli orzymujemy nastepujacy komunikat..
Listening on 0.0.0.0:80...

Teraz uruchamiamy przegladarke internetowa i w polu adres wpisujemy http://localhost/.
W konsoli funkcja HexDump() wyswietla "ptyngce" dane a w przegladarce pojawia sie

strona google.pl.

Connection accepted from: 127.0.0.1

[CLIENT]

0x00000000: 47 45 54 20 2f 20 48 54 54 50 2f 31 2e 31 0d Oa
0x00000010: 48 6f 73 74 3a 20 6¢ 6f 63 61 6¢ 68 6f 7374 0d
0x00000020: Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6f 7a
0x00000030: 69 6¢ 6¢ 61 2f 35 2e 30 20 28 57 69 6e 64 6f 77
0x00000040: 73 3b 20 55 3b 20 57 69 6e 64 6f 77 73 20 4e 54
0x00000050: 20 35 2e 31 3b 20 70 6¢ 3b 20 72 76 3a 31 2e 38
0x00000060: 2e 31 2e 33 29 20 47 65 63 6b 6f 2f 32 30 30 37
0x00000070: 30 33 30 39 20 46 69 72 65 66 6f 78 2f 32 2e 30
0x00000080: 2e 30 2e 33 0d Oa 41 63 63 65 70 74 3a 20 74 65
0x00000090: 78 74 2f 78 6d 6¢ 2¢ 61 70 70 weoecc.. .
[SERVER]

0x00000000: 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b 0d
0x00000010: Oa 43 61 63 68 65 2d 43 6f 6e 74 72 6 6c 3a 20
0x00000020: 70 72 69 76 61 74 65 0d Oa 43 6f 6e 74 65 6e 74
0x00000030: 2d 54 79 70 65 3a 20 74 65 78 74 2f 68 74 6d 6¢C
0x00000040: 3b 20 63 68 61 72 73 65 74 3d 55 54 46 2d 38 0d
0x00000050: Oa 53 65 74 2d 43 6f 6f 6b 69 65 3a 20 50 52 45
0x00000060: 46 3d 49 44 3d 33 63 63 31 64 31 32 33 62 34 32
0x00000070: 37 61 36 64 31 3a 54 4d 3d 31 31 37 38 39 37 37
0x00000080: 35 31 36 3a 4c 4d 3d 31 31 37 38 39 37 373531

0x00000090:

36 3a 53 3d 6a 37 7030 75 5f .........



Dzieki opisom, ktérymi dysponuja wtyczki widzimy, ktore dane pochodzg od klienta a ktére od serwera.

Za pomocg programu Process Explorer mozemy zaobserwowad, jak "tunel" zarzagdza nowymi watkami
oraz potaczeniami TCP. Mechanizm ten jest bardzo wydajny o czym swiadczy niskie zuzycie mocy
obliczeniowej procesora oraz ilosci pamieci. Tunel mozemy bez problemu uruchomi¢ réwniez w systemach
UNIX'owych bez potrzeby modyfikacji czegokolwiek w kodzie zrédtowym.

0x05 [ OUTRO

Art ten powstat od tak sobie, chcialem cos$ skrobngg i skrobngtem ;]
Taka forma odpoczynku od audytu systemow operacyjnych i innego softu.
Ciezka to robota i niewdzieczna wiec trzema stowami kohcze, "Byé nie miec".

EoF;



